Alguns Exemplos de Telas do Ataque do virus:

Cryptolocker

Your personal files are encrypted!

‘Your importan files encryption produced on this computer: photos. videos, docemants
eic. Here is a performance list of encrypted files, and yvou can personally venfy this

Encryption was produced using a unigue public key R5A-2048 generaled for this
campater. To dacrypt files you need to obtain the private kay

The aingle copy of the private key, which will allow you 1o decrypt the files, located on a
et Semver on the Imemel, Afer the lime specihied in this vandow, the cast of data
racavery will be increasad 2 times

In @ month, the private key will be audomatically deleted from the secret server, After that
nobody and never will ba able to restors files

To obitaln the private key for this comguter, which will autormatically decrypt files, you need
lo pary 600 USDJ 600 EUR ! sirular amaunl in anothar curency

Click "Mext” to select the method of payment and the curency.

Any attermpt to remove o damage this software will lead to the immediate
destruction of the private key hy sereer,
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TROJAN HORSE BLOCKED

avast! File System Shield has blocked a threat.
No further action is required.

Object: D:\temp\1002.exe
Infection: Win32:Ransom-AQH [Trj]
Action: Moved to chest

Process: PID 4

The threat was detected and blocked when the
file was created or modified.

Report the file as a false positive

O Cryptolocker sequestra documentos. E pede resgate por eles!

O CryptoLocker é um malware também conhecido como “Ransomware” basicamente
criptografa todos os arquivos do computador Windows da vitima. Isto inclui as fotos, videos e
musicas, documentos, além de certos arquivos nas midias de armazenamento local ou de rede.
Um resgate, pago através de Bitcoin ou MoneyPak, é exigido como pagamento para receber
uma chave que desbloqueia os arquivos criptografados e os decriptografa.

Com Base em algumas ocorréncias nos EUA, Europa e no Brasil em média as vitimas
tem 72 horas para pagar cerca de 200 ddlares ou mais. Depois deste prazo, o resgate sobe
para mais de 2.200 ddlares assim como o prazo também decresce.


https://emailmarketing.locaweb.com.br/accounts/18779/messages/175/clicks/112/234
https://emailmarketing.locaweb.com.br/accounts/18779/messages/175/clicks/112/235

Cryptolocker 2.0

Your personal files are encrypted

Info ]

Your important files were encrypted on this computer: photos,
videos, documents , etc. You can verify this by click on see files
and try to open them.

Encryption was produced using unique public key RSA-4036
generated for this computer. To decrypt files, you need to obtain
private key.

The single copy of the private key, which will allowy you to decrypt
the files, is located on a secret server on the Internet; the server
will destroy the key within 72 hours after encryption
completed. After that, nobody and never will be able to restore
files |

Your files will be lost !
without payment on: To retrieve the private key, you need to pay 0.5 bitcoins.

11/24/2013 3:16:34 PM Click proceed to payment to obtain private key.

Any attempt to remove or damage this software will lead
to immediate private key destruction by server.
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Fite Edit Format View Help

Attention! -
A1l your files are encrypted cryptographically strol -
Decoding is not possible without our help! @Q-’ 3 + Libraries » Pictures » Sample Pictures v |43 | Search Sample Pictures 2
In order to start the process of decoding the files - — — —

y Organize v Share with v Slide show New folder =~ A o
encrypted file:
- primary email: maestro@pizzacrypts.info W Favorites Pictures library

Arrange by:  Folder v
B Desktop Sample Pictures g

18 Downloads
%l Recent Places L Ly L. L L

- secondary email: pizzacrypts@protonmail.com
- Bitmessage: BM-NBRCUPTenKgYbLVCAfeVUHVSHFKGUe2F

How To Use Bitmessage see https://www.youtube.com/wi

we encourage you to contact us for all three contac A Libraries
- Very important: g Documents
2 : . : & Music Chrysanthemum.  Desetjpgid-ll  Hydrangessjpgi  Jelyfishjpgid-ll  Koalajpg.id-N
we recommend to write email us with gmail address, & Pictures Jpg.id- SN _J“itf‘r:’ o- I -mlesu‘ : m.gs_x::
Do not try to decrypt files by third-party decipher: B Videos st ko %
1% Computer - — > 8

& Local Disk (C)

— — — € Network

Lighthousejpg.id  Penguinsjpg.idl Pizzacrypts Tulipsjpg.id-Jll

mee  ERENNEN maest Info.t B eesto

g stro@pizzacrypts. ro@pizzacrypts.in @pizzacrypts.info
info fo

y ’ 9 items.

Como é a infecgao pelo CryptoLocker?



Cryptol ocher

Your personal files are encrypted!

Your important files encryption produced on this computer. photos
wdeo, documents, etc. HERE is a complete list of encrypted files, and
you can personally verify this

Encryption was produced using a unique public RSA-2048 generated
for this computer To decrypt Sles you need to obtaun the private key

The single copy of the prvate key wich will allow you to decrypt the
files 15 on @ secret server on the internet; the server will destroy the key
after a ime specified in this window. ARer that, nobody and never wll
be able to restore files

To obtain the peivate key for this computer, which will atomatically
dacrypt fles, you need to pay 300 USD / 300 EUR simdar amount
m another currency

Private key wil b

2112014 12:
Click Next>> 10 select the method of payment and the currency.

Time left

4 d.23:59:15 Any attempt 1o remove or damage this software will lead
to immediate destruction of the private key by server,

Next>>
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Quando executado, o Cryptolocker se instala na pasta de programas e comeca a
encriptar os documentos do Office e LiveOffice, arquivos PDF, fotos e ilustracdes, tornando-as
inacessiveis ao proprietdrio do PC. Os arquivos sdo encriptados com uma senha que apenas os
autores do Cryptolocker possuem.
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Os arquivos infectados pelo Cryptolocker se tornam ilegiveis devido a encriptagéo

Ao mesmo tempo, o Cryptolocker langa sua terrivel ameacga: se o proprietario ndo
pagar uma quantia de dinheiro no prazo de trés a quatro dias, a senha usada para bloquear os
arquivos serd apagada para sempre, e 0s arquivos ja ndo poderdo ser resgatados. E como
trancafiar alguém em uma cela indestrutivel e jogar a chave fora.

Os arquivos ndo podem ser resgatados sem pagar



Caso o pobre usudrio pague o resgate — que pode chegar até 300 ddlares — o
Cryptolocker decifra os arquivos. Algo que, mesmo assim, ndo é garantido. O pagamento pode
ser efetuado através do MoneyPak (apenas para os EUA), Ukash e -a novidade- Bitcoin, a
moeda virtual cujas transa¢Ges sdo feitas sem controle algum. ( ndo é possivel rastrear sua

origem e destino ).

Payment for private key!

Choose a convenient payment method and clck Next »»:

|BitCoin (most cheap option) -
tion)________________________
MoneyPak (USA only)

Ukash
Rl A AN\ SR

Bitcoin is a cryptocurrency where the creation and frasfer of bitoins is
based on an open-source cryptographic protocol that Is independent
of any central authority. Bitcoin can be transferred through 3 computer
or smartphone without an intermediate financial institution

Pay o this wallet and speafy Transaction ID

Private key wil be destroyed on Youhavetosend 0.35 BTC =300 USD to Bitcoin address
21172014 12:19:39 AM
127NpTALP2MMQRZX9yu8qDZDNGRNJIXCA4  Copy

Transaction ID:
Time left

4 0.23: 5736 Home Page
Getting started with Bitcoin

How to get bitcoins?

Formas de pagamento do virus Cryptolocker dificultam a identificagdo dos autores

Toda tentativa de pagamento errada diminui o tempo disponivel para salvar os
arquivos. Para “ajudar”, os autores do virus até disponibilizaram um endereco de suporte
técnico no fundo da tela que o Cryptolocker ativa no PC infectado. Cara de pau pouca é
bobagem.

This service alow you to purchase private key and decrypter for fles encrypted by Cryptolocker

already purchased private key using Cryptolocker, then you can download private key and decrypter for
FREE

Sedect any e | tton
The first 1024 bytes of the file will be u 0 3 arch the assocated private key. The search

A pdgina do “suporte” do Cryptolocker

O sistema idealizado pelos criminosos é perfeito: se o usuario ndao paga, os arquivos
ndo poderdo ser recuperados. A encriptacdo usada é muito forte, e mesmo um programa



especializado em quebrar senhas demoraria muito tempo para decifrar qualquer um dos
arquivos capturados. Entdo, se vocé ndo tiver uma cdpia de seguranca, terd que pagar aos
bandidos.

O que fazer no caso de infec¢ao do Cryptolocker

Se vocé ver a tela do Cryptolocker, desconecte o equipamento da rede para que o
virus ndo possa encriptar mais arquivos, nem se comunicar com os criminosos. Desabilitar a
conexdo da Internet também evita que seus arquivos no Dropbox ou no Google Drive sejam
infectados pelo arquivo.

g =
@-. .vli-' ¥ Control Panel » Metwork a
oty

Organize « Disable this network device

Dizable

Status ‘\-

Diagnose

Bridge Connections

Uma forma rdpida de desativar a conexdo é ir ao painel de Rede e desativar os dispositivos

O proximo passo é se perguntar o que vocé quer fazer: se pagar a soma do resgate, ou
eliminar o virus e tentar recuperar os arquivos. Caso vocé opte pelo pagamento, estard a
mercé dos criminosos, e a recuperacao nao é garantida. Ha muitos relatérios que comentam
gue a liberacdo dos arquivos comeca poucas horas depois do pagamento ter sido efetuado.
Outros comentam que o processo de recuperacdo estd cheio de falhas. Logo, recomendamos
que vocé nao pague.

[ Cryptolocker Decrypter, version 1.0.0 ()

Seject folder to search for encrypted files:

C:\UsersUser \Desktop| f Browse...

= START =

[11/5/2013 3:21: 19 PM]: Order ID: a
[11/5/2013 3:21:19 PM]: Private Key:
——-8EGIN PRIVATE XEY—




O utilitdrio para decodificar o Cryptolocker so funciona se vocé pagar o resgate...

Seja qual for sua escolha, o melhor que vocé pode fazer é obter uma lista dos arquivos
infectados e encriptados. Para isso, execute a ferramenta ListCrilock, que cria um arquivo TXT
com todos os arquivos codificados pelo virus. Outro programa tdo eficiente quanto, o
CryptolLocker Scan Tool, procura os arquivos sequestrados pelo virus e analisa se eles
conseguem ser recuperados.

" OmniCryptoFinder Ii’ & l&]

Choose Folder &

Scan Delay {ms) 0

View Generated Output .csv

This software "OmniCryptoFinder" is provided AS-IS with no wamanty by OmniSpear,  »
Inc. of http://omnispear.com

Results:

1) Valid file format = This is a file format we can verify.

2) Emor reading file = There may be a file lock or the file may be missing.

3) May be encrypted = This file may be encrypted or a format we do not know.

m

File formats tested include: ¥

Status: C:\ _ (MSService 1.0.0.msi

CryptoFinder analisa os arquivos para dizer se podem ser recuperados ou ndo

A opg¢do manual consiste em abrir o Editor do Registro do Windows (Inicio > Executar >
Regedit) e ir até a senha HKEY_CURRENT_USER\Software. La vocé verd uma pasta com nimero
e uma subpasta que contém os nomes dos arquivos: é o Cryptolocker. Pode ser que alguns
desses arquivos ainda ndo estejam encriptados e podem ser recuperados. Para os demais, s
se voceé tiver copias de seguranga.

ExtensGes que o Cryptolocker ataca: .odt, .ods, .odp, .odm, .odc, .odb, .doc, .docx, .docm, .wps,
Xls, xlsx, .xlsm, .xlsb, .xlk, .ppt, .pptx, .pptm, .mdb, .accdb, .pst, .dwg, .dxf, .dxg, .wpd, .rtf,
.wb2, .mdf, .dbf, .psd, .pdd, .pdf, .eps, .ai, .indd, .cdr, .jpg, .jpe, .jpg, .dng, .3fr, .arw, .srf, .sr2,
.bay, .crw, .cr2, .dcr, .kdc, .erf, .mef, .mrw, .nef, .nrw, .orf, .raf, .raw, .rwl, .rw2, .r3d, .ptx, .pef,
.srw, .x3f, .der, .cer, .crt, .pem, .pfx, .p12, .p7b, .p7c.

Como prevenir infecgdes por Cryptolocker

Os autores do Cryptolocker desenharam seu virus com dois preceitos em mente: que
todos abrimos anexos desconhecidos e que ninguém faz cdpia de seguranca recente de seus
documentos. E seu dever desconstruir esse mito. Para isso, vocé tem que reforgar suas
politicas de seguranca (ou escolher uma empresa para fazer isso por vocé).

Para comecar, desconfie dos e-mails suspeitos. Se vocé ndo os espera, ndo abra os
anexos de forma nenhuma. O mesmo pode ser aplicado se vocé estd usando um e-mail: se
vocé nao pediu nada, ndo clique. Essa regra evitard a maioria das infec¢des oportunistas, a
maneira principal da propagacdo do virus.



D Attachments00.HQX
131K Virus found Learn more

Reply Forward Invite lizryan to Gmail

< Um virus detectado pelo Gmail, que o impede de baixd-lo (imagem de AskDaveTaylor)

Os mais preocupados podem usar a ferramenta CryptoPrevent para desabilitar os tipos
de permissGes que o virus aproveita para se instalar. O utilitdrio modifica as politicas de
seguranca do Windows para evitar que um programa possa ser executado na pasta de dados
do programa (AppData).

Information  Whitelist  Updates! Alerts! Event Log
- Cryptolocker Malware Prevention Mechanism -
Protect %sappdata® / %:localappdata® / Recycle Bin

Guard Against Fake File Extension Executables & BLO

|:| Elock Temp Extracted Executables in Archive Files

Whitelist EXEs located in %cappdata® / %localappdata:

Undo Test Apply

Ao executar o CryptoPrevent, marque a primeira, segunda e quarta op¢ao para que os
programas ja existentes nas pastas continuem a ser executados. O botdo “Desfazer” permite
desfazer a manobra, Util se vocé tiver que agregar algum programa novo ou se esse
procedimento cria mais incdbmodos que seguranca.

Finalmente, se ainda ndo o tiver feito, convém que vocé crie seu préprio plano de
copias de seguranga. Segundo os dados da firma BlackBlaze, mais de 30% dos usudrios
trabalham sem coépias de seguranga de documentos, e sé 10% fazem cdpias didrias. Vocé deve
configurar um sistema de cdpias, pelo menos, para seus documentos mais vitais.


http://www.askdavetaylor.com/does_gmail_scan_email_for_viruses.html

e ™
ﬁ, System Protection for Drivel (C:) @

Restore Settings

System Protection can keep copies of system settings and previous
versions of files. Select what you would like to be able to restore:

0 Restore system settings and previous versions of fies:

Only restore previous versions of files

Turn off system protection

Disk Space Usage
You can adjust the maximum disk space used for system protection. As
space fills up, older restore points will be deleted to make room for new
ones.

Current Usage: 743.1MB

Max Usage: I—J
5% (3.5 GB)
Delete 2 restore points (this indudes system settings
and previous versions of files). | Delete ]
l OK ] ‘ Cancel
= A

As cépias de seguranga do Windows sdo ativadas no menu de Propriedades de
Sistema, que pode ser acessado com um clique direito sobre o icone do Meu Computador, ou
pelo Painel de Controle, dentro da sessdo Sistema. A secdo Protecdo do sistema é o que
permite habilitar o backup dos arquivos e definir quanto espaco destinar a elas.

O Cryptolocker é mais perigoso que o “Virus da Policia”

Lembramos todos do terrivel Reveton, o virus da policia, que semeou o panico em
milhGes de lares e escritdrios. O virus mostrava uma mensagem que parecia ter sido escrito
pela policia e incitava as vitimas a pagarem uma soma em troca de ndo serem perseguidos por
crimes horriveis. Mas esse virus ndo tocava nos arquivos.

O Cryptolocker é mais perigoso. No final de 2013, calcula-se que ele ja tenha infectado
mais de 250 mil PCs. Visto que as transagdes com a Bitcoin podem ser analisadas, alguns
especialistas descobriram que os criminosos estdo ganhando dezenas de milhdes de ddlares
gragas a esse virus.

A forma que o Cryptolocker infecta os PCs é convencional, e pode ser prevenida se
vocé tomar as precaugdes que indicamos acima. A licdo mais importante, contudo, é que vocé
precisa atualizar sempre suas cépias de seguranga. Seus dados sdo um pequeno tesouro, e que
agora os ladrées querem seus arquivos como forma de chantagem.

Fonte: Softonic


http://artigos.softonic.com.br/como-derrotar-cryptolocker-virus-sequestra-documentos

